COMMAND ALKON INCORPORATED — NACHTRAG ZUR
DATENVERARBEITUNG

Aktualisiert: 31.07.25

Dieser Zusatz zur Datenverarbeitung (,,DPA*) ist Bestandteil der Rahmenlizenz- und
Dienstleistungsvereinbarung (,,Vereinbarung®) zwischen: (i) dem Kunden (in der
Rahmenlizenz- und Dienstleistungsvereinbarung genannt) und seinen verbundenen
Unternehmen (,,Kunde*) und (ii) Command Alkon Incorporated und seinen verbundenen
Unternehmen (,,Unternehmen®), sofern dies gemid der Datenschutz-Grundverordnung
(,DSGVO*) oder anderen geltenden Datenschutzgesetzen erforderlich ist.

Dieser DPA ersetzt alle fritheren Vereinbarungen zwischen den Parteien iiber den
Gegenstand dieser Vereinbarung, d. h. den Datenschutz und die Datensicherheit geméf3 den
Datenschutzgesetzen (wie unten definiert).

Unter Beriicksichtigung der hierin festgelegten gegenseitigen Verpflichtungen vereinbaren
die Parteien hiermit, dass die nachstehenden Bedingungen als Anhang zum Vertrag
hinzugefligt werden.

1. Begriffsbestimmungen

,2Kundenpersonenbezogene Daten“ bezeichnet personenbezogene Daten, die vom
Unternehmen im Auftrag des Kunden im Rahmen der Bereitstellung der Produkte und/oder
Dienstleistungen verarbeitet werden.

,»CCPA* bezeichnet den California Consumer Privacy Act in der durch den California
Privacy Rights Act oder weitere kalifornische Gesetze/Vorschriften gednderten Fassung.

»Betroffene Person® bezeichnet die Person, auf die sich die personenbezogenen Daten des
Kunden beziehen.

,,Datenschutzrahmenwerk® oder ,,pPF“ bezeichnet den Rechtsrahmen der EU und der USA
fiir die grenziiberschreitende Ubermittlung personenbezogener Daten zwischen der
Europdischen Union und den Vereinigten Staaten und umfasst die Erweiterung des DPF

zwischen der EU und den USA auf das Vereinigte Konigreich sowie das DPF zwischen der
Schweiz und den USA.

,Datenschutzgesetze™ bezeichnet alle geltenden Gesetze und Vorschriften in Bezug auf die
Verarbeitung personenbezogener Daten und den Datenschutz, die in den jeweiligen
Rechtsordnungen bestehen, einschlieBlich, soweit anwendbar, der Datenschutz-
Grundverordnung (EU) 2016/679 zum Schutz natiirlicher Personen bei der Verarbeitung
personenbezogener Daten und zum freien Datenverkehr sowie zur Authebung der Richtlinie
95/46/EG (,,DSGVO*) (und alle Anderungen oder Ersetzungen davon), das Schweizer
Bundesgesetz iiber den Datenschutz (,FADP*) (und alle Anderungen oder Ersetzungen
davon), die EU-DSGVO in der gednderten Fassung und in das britische Recht gemif3 dem
UK European Union (Withdrawal) Act 2018 und den gemiB diesem Gesetz erlassenen
sekundiren Rechtsvorschriften (,,UK-DSGVO*) (und alle Anderungen oder Ersetzungen
davon), das kanadische Gesetz zum Schutz personenbezogener Daten und elektronischer




Dokumente (,,PIPEDA*) (und alle Anderungen oder Ersetzungen davon), das brasilianische
allgemeine Datenschutzgesetz (,,LGPD*) (und alle Anderungen oder Ersetzungen davon), das
australische Datenschutzgesetz von 1988 (Cth) in seiner gednderten Fassung (,,australisches
Datenschutzgesetz*) (und alle Anderungen oder Ersetzungen davon), US-amerikanische
Datenschutzgesetze der Bundesstaaten (einschlieBlich des CCPA und CPRA von Kalifornien)
in ihrer jeweils giiltigen Fassung oder alle anderen geltenden Datenschutzgesetze, die eine
DPA erfordern. Wenn die DSGVO ausdriicklich erwdhnt wird, gelten die gleichen
Anforderungen fiir alle anderen gleichwertigen Anforderungen anderer geltender
Datenschutzgesetze.

,Personenbezogene Daten* sind alle Informationen, die sich auf eine betroffene Person
beziehen, einschlieBlich, aber nicht beschrinkt auf Namen, Identifikationsnummern,
Standortdaten, Online-Kennungen oder ein oder mehrere spezifische Merkmale, die
Ausdruck der physischen, physiologischen, genetischen, psychischen, wirtschaftlichen,
kulturellen oder sozialen Identitit der betroffenen Person sind.

, Verarbeitung® bezeichnet jeden mit oder ohne Hilfe automatisierter Verfahren ausgefiihrten
Vorgang oder jede solche Vorgangsreihe im Zusammenhang mit personenbezogenen Daten
von Kunden, wie das Erheben, das Erfassen, die Organisation, das Ordnen, die Speicherung,
die Anpassung oder jede andere Verdnderung, das Auslesen, das Abrufen, die Verwendung,
die Offenlegung durch Ubermittlung, die Speicherung oder ein anderes Verfahren, das
Einbeziehung personenbezogener Daten von Kunden, das Erstellen von Profilen, das
Kombinieren von Daten aus verschiedenen Quellen, das SchlieBen von Schlussfolgerungen
iiber die betroffene Person oder jede andere Verwendung dieser Daten.

»Sicherheitsverletzung® bezeichnet eine bestdtigte Verletzung der Sicherheit, die zu einer
versehentlichen oder unrechtmiBigen Zerstorung, zum Verlust, zur Verdnderung, zur
unbefugten Offenlegung oder zum unbefugten Zugriff auf iibermittelte, gespeicherte oder
anderweitig verarbeitete personenbezogene Daten des Kunden fiihrt.

»Standardvertragsklauseln® oder ,,SCCs* bezeichnet die Standardvertragsklauseln, die gemil3
den geltenden Datenschutzgesetzen festgelegt wurden (EU-Standardvertragsklauseln,
iberoamerikanische Mustervertragsklauseln fiir internationale Ubermittlungen
personenbezogener Daten, ASEAN-Mustervertragsklauseln fiir grenziiberschreitende
Dateniibermittlungen, Hongkong-Mustervertragsklauseln fiir die grenziiberschreitende
Ubermittlung  personenbezogener Daten, SDAIA-Standardvertragsklauseln fiir ~ die
Ubermittlung personenbezogener Daten usw.).

,,Dritter bezeichnet eine andere Partei als den Kunden oder das Unternehmen.

Die in dieser DPA verwendeten Begriffe ,,Verantwortlicher, ,,Auftragsverarbeiter und
»Aufsichtsbehorde haben die ihnen in den geltenden Datenschutzgesetzen zugewiesene
Bedeutung.

Alle anderen nicht definierten, aber groflgeschriebenen Begriffe haben die in der
Vereinbarung oder dem geltenden Datenschutzgesetz festgelegte Bedeutung.
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2.5

Verarbeitung personenbezogener Daten des Kunden

Zweck der Verarbeitung. Der Zweck der Datenverarbeitung gemdf dieser DPA ist die
Bereitstellung der Produkte und/oder Dienstleistungen gemdll der Vereinbarung.
Anhang 1 beschreibt den Gegenstand und die Einzelheiten der Verarbeitung
personenbezogener Kundendaten.

Verantwortlichkeiten des Auftragsverarbeiters und des Verantwortlichen. Die Parteien
erkennen an und vereinbaren, dass: (a) das Unternehmen ein Auftragsverarbeiter von
personenbezogenen Daten des Kunden gemél den Datenschutzgesetzen ist; (b) der
Kunde ein Verantwortlicher flir personenbezogene Daten des Kunden gemill den
Datenschutzgesetzen ist; (¢) der Kunde fiir die Einholung aller erforderlichen
Genehmigungen und Zustimmungen fiir die Eingabe, Nutzung, Bereitstellung,
Speicherung und Verarbeitung der personenbezogenen Daten des Kunden
verantwortlich ist, damit das Unternehmen die Produkte und/oder Dienstleistungen
bereitstellen kann; und (d) jede Partei die ihr gemiB den Datenschutzgesetzen
obliegenden Verpflichtungen in Bezug auf die Verarbeitung der personenbezogenen
Daten des Kunden einhilt.

US-Datenschutzgesetze. Fiir die Zwecke der US-Datenschutzgesetze (einschlieSlich
des CCPA) umfasst ,,Verantwortlicher ,Unternehmen®, ,Auftragsverarbeiter
umfasst ,,Dienstleister, ,betroffene Person®“ umfasst , Verbraucher und
»personenbezogene Daten umfasst ,personenbezogene Informationen®“. Das
Unternehmen ist ein Dienstleister und der Kunde ist ein Unternchmen.

Anweisungen des Kunden. Der Kunde weist das Unternehmen an, personenbezogene
Daten des Kunden zu verarbeiten: (a) in Ubereinstimmung mit der Vereinbarung und
allen geltenden Ergédnzungen; (b) soweit dies anderweitig erforderlich ist, um die
Produkte und/oder Dienstleistungen fiir den Kunden bereitzustellen; (c) soweit dies
zur Einhaltung geltender Gesetze oder Vorschriften erforderlich ist; und (d) zur
Einhaltung anderer angemessener schriftlicher Anweisungen des Kunden, sofern
diese Anweisungen mit den Bestimmungen der Vereinbarung vereinbar sind. Der
Kunde stellt sicher, dass seine Anweisungen zur Verarbeitung der personenbezogenen
Daten des Kunden den Datenschutzgesetzen entsprechen. Im Verhiltnis zwischen den
Parteien ist der Kunde allein verantwortlich fiir die Richtigkeit, Qualitdt und
RechtmiBigkeit der personenbezogenen Daten des Kunden und die Mittel, mit denen
der Kunde die personenbezogenen Daten des Kunden erhalten hat.

Einhaltung der Anweisungen des Kunden durch das Unternehmen. Das Unternehmen
verarbeitet personenbezogene Daten des Kunden nur gemédfl den Anweisungen des
Kunden und behandelt personenbezogene Daten des Kunden als vertrauliche
Informationen. Wenn das Unternehmen der Ansicht ist oder Kenntnis erlangt, dass
eine Anweisung des Kunden im Widerspruch zu Datenschutzgesetzen steht,
informiert das Unternehmen den Kunden innerhalb einer angemessenen Frist. Das
Unternehmen kann personenbezogene Daten des Kunden auch ohne schriftliche
Anweisung des Kunden verarbeiten, wenn dies nach den fiir das Unternehmen
geltenden Gesetzen erforderlich ist. In diesem Fall informiert das Unternehmen den
Kunden iiber diese Anforderung, bevor es die personenbezogenen Daten des Kunden
verarbeitet, sofern dies nicht durch geltendes Recht untersagt ist.
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Verarbeitung gemdfl CCPA. Soweit die Verarbeitung personenbezogener Daten durch
das Unternehmen dem CCPA unterliegt, versichert das Unternehmen, dass es nicht (a)
personenbezogene Daten des Kunden auf andere Weise als in der Vereinbarung
vorgesehen, zur Bereitstellung der Produkte und/oder Dienstleistungen, zur
Verbesserung der Qualitit der Produkte und/oder Dienstleistungen, zur Aufdeckung
von Sicherheitsvorfallen, zum Schutz vor betriigerischen oder illegalen Aktivitdten,
zur Beauftragung von Unterauftragsverarbeitern gemifl dieser DPA oder in
anderweitig durch den CCPA zuléssiger Weise speichern, verwenden oder offenlegen;
oder (b) personenbezogene Daten des Kunden verkaufen oder weitergeben.

Unterauftragsverarbeiter

Beauftragung von Unterauftragsverarbeitern. Der Kunde erteilt hiermit der
Gesellschaft eine allgemeine schriftliche Genehmigung, Drittunterauftragsverarbeiter
mit der Erbringung begrenzter oder ergidnzender Dienstleistungen im Zusammenhang
mit der Bereitstellung von Produkten und/oder Dienstleistungen zu beauftragen. Auf
der Website des Unternehmens sind die Unterauftragsverarbeiter aufgefiihrt, die
derzeit vom Unternehmen mit der Durchfiihrung bestimmter Verarbeitungsaktivititen
im Zusammenhang mit personenbezogenen Daten des Kunden beauftragt sind
(https://commandalkon.com/sub-processor-list/). Das Unternehmen aktualisiert die
Liste der Unterauftragsverarbeiter, bevor es neue Unterauftragsverarbeiter mit der
Durchfiihrung bestimmter Verarbeitungsaufgaben beauftragt. Der Kunde kann sich
jederzeit flir elektronische Updates anmelden, wenn die Liste der
Unterauftragsverarbeiter des Unternehmens gedndert wird, indem er eine
entsprechende Anfrage auf der Seite des Unternehmens fiir Unterauftragsverarbeiter
(siehe Link oben) stellt oder eine solche Anfrage anprivacy@commandalkon.com
sendet. Der Kunde kann jedem Unterauftragsverarbeiter widersprechen, indem er
diesen Widerspruch innerhalb von dreiflig (30) Tagen nach einer Aktualisierung dem
Unternehmen mitteilt, und die Parteien werden sich in gutem Glauben bemiihen, den
Widerspruch  auszurdumen. Der Kunde erkldrt sich hiermit mit den
Unterauftragsverarbeitungsaktivititen  der  aktuellen = Unterauftragsverarbeiter
einverstanden, die auf der Website des Unternehmens aufgefiihrt sind.

Sicherheit der Unterauftragsverarbeiter. Wenn das Unternehmen seine
Verpflichtungen untervergeben, darf es dies nur im Rahmen einer schriftlichen
Vereinbarung mit dem Unterauftragsverarbeiter tun, die diesem vertragliche
Verpflichtungen auferlegt, die mindestens denen entsprechen, die dem Unternehmen
gemill dieser DPA auferlegt sind. Die Parteien vereinbaren, dass Kopien der
Vereinbarungen mit autorisierten Unterauftragsverarbeitern, die gemall den geltenden
Standardvertragsklauseln zur Verfiigung gestellt werden miissen, nur auf schriftliche
Anfrage des Kunden zur Verfiigung gestellt werden.

Haftung. Wenn der Unterauftragsverarbeiter seinen Datenschutzverpflichtungen
gemdfl einer solchen schriftlichen Vereinbarung nicht nachkommt, bleibt das
Unternehmen gegeniiber dem Kunden in vollem Umfang fiir die Erfiillung der
Verpflichtungen des Unterauftragsverarbeiters gemal dieser Vereinbarung haftbar.
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Verantwortlichkeiten fiir Sicherheits en

Sicherheit des Unternehmens. Das Unternehmen wird unter Beriicksichtigung des
Stands der Technik, der Implementierungskosten und der Art, des Umfangs, der Art
und der Zwecke der Verarbeitung sowie des Risikos der unterschiedlichen
Wabhrscheinlichkeit und Schwere fiir die Rechte und Freiheiten natiirlicher Personen
geeignete technische und organisatorische MaBnahmen zum Schutz der
personenbezogenen Daten des Kunden (,, ssicherheitsprogramm®) implementieren.
Das Unternehmen unterliegt den folgenden Sicherheitsstandards: SOC 2; NIST 800-
171; AWS CIS.

Kundensicherheit. Der Kunde erkennt an, dass die Produkte und/oder
Dienstleistungen bestimmte Merkmale und Funktionen enthalten, deren Nutzung der
Kunde wihlen kann und die sich auf die Sicherheit der personenbezogenen Daten des
Kunden auswirken, die durch die Nutzung der Produkte und/oder Dienstleistungen
durch den Kunden verarbeitet werden. Der Kunde ist dafiir verantwortlich, die vom
Unternehmen zur Verfligung gestellten Informationen zur Datensicherheit zu
iiberpriifen und unabhidngig =zu entscheiden, ob die Produkte wund/oder
Dienstleistungen den Anforderungen und gesetzlichen Verpflichtungen des Kunden
entsprechen, einschlielich seiner Verpflichtungen gemdf den geltenden
Datenschutzgesetzen. Der Kunde ist ferner dafiir verantwortlich, die Produkte
und/oder Dienstleistungen ordnungsgemidll zu konfigurieren und die vom
Unternehmen zur Verfligung gestellten Features und Funktionen zu nutzen, um eine
angemessene Sicherheit unter Beriicksichtigung der Art der personenbezogenen Daten
des Kunden zu gewihrleisten, die aufgrund der Nutzung der Produkte und/oder
Dienstleistungen durch den Kunden verarbeitet werden. Der Kunde ist fiir die
Nutzung der Produkte und/oder Dienstleistungen und die Speicherung von Kopien der
personenbezogenen Daten des Kunden auBlerhalb der Systeme des Unternehmens oder
der Unterauftragsverarbeiter des Unternehmens verantwortlich, einschlieBlich, aber
nicht beschrinkt auf die Sicherung der Anmeldedaten, Systeme und Geréte sowie die
Aufbewahrung von Kopien seiner personenbezogenen Daten des Kunden in
angemessener Weise.

Unternehmenspersonal. Das Unternehmen stellt sicher, dass sein mit der Verarbeitung
von personenbezogenen Kundendaten befasstes Personal iiber die Vertraulichkeit der
personenbezogenen Kundendaten informiert ist, eine angemessene Schulung
hinsichtlich seiner Verantwortlichkeiten erhalten hat und der Geheimhaltungspflicht
unterliegt, wobei diese Verpflichtungen auch nach Beendigung des
Arbeitsverhiltnisses mit dem Unternehmen bestehen bleiben.

Sicherheitstests. Das Unternehmen testet, bewertet und evaluiert die Wirksamkeit des
Informationssicherheitsprogramms zur Gewéhrleistung der sicheren Verarbeitung von
personenbezogenen Daten des Kunden. Das Unternehmen hilt sich an sein
Informationssicherheitsprogramm und versichert und garantiert, dass sein
Informationssicherheitsprogramm den geltenden Gesetzen entspricht und auch in
Zukunft entsprechen wird.

Folgenabschdtzungen. Das Unternehmen ergreift angemessene Maflnahmen, um den
Kunden bei der Durchfiihrung von Folgenabschédtzungen und damit verbundenen
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Konsultationen mit Aufsichtsbehdrden zu unterstiitzen, wenn der Kunde gemil3 den
Datenschutzgesetzen zur Durchfiihrung solcher Folgenabschéitzungen verpflichtet ist.

Rechte der betroffenen Personen

Unterstiitzung bei den Pflichten des Kunden. Soweit der Kunde bei der Nutzung oder
dem Erhalt der Produkte und/oder Dienstleistungen nicht in der Lage ist,
personenbezogene Daten des Kunden gemil3 den Datenschutzgesetzen zu korrigieren,
zu dndern, einzuschrianken, zu sperren oder zu loschen, wird das Unternehmen
unverziiglich auf angemessene Anfragen des Kunden hin solche MalBnahmen
ermoglichen, soweit dies gesetzlich zuldssig und moglich ist. Soweit gesetzlich
zuldssig, trigt der Kunde alle Kosten, die dem Unternehmen durch die Bereitstellung
dieser Unterstiitzung entstehen.

Benachrichtigungspflichten. Das Unternehmen wird den Kunden, soweit gesetzlich
zuldssig, unverziiglich benachrichtigen, wenn es eine Anfrage einer betroffenen
Person auf Zugang, Berichtigung, Anderung, Loschung oder Widerspruch gegen die
Verarbeitung von personenbezogenen Daten des Kunden erhélt, die sich auf diese
Person beziehen. Das Unternehmen wird ohne vorherige schriftliche Zustimmung des
Kunden nicht auf solche Anfragen betroffener Personen in Bezug auf
personenbezogene Daten des Kunden reagieren, es sei denn, um zu bestétigen, dass
die Anfrage den Kunden betrifft. Dariiber hinaus wird das Unternehmen, soweit
gesetzlich zuldssig, den Kunden unverziiglich benachrichtigen, wenn es eine Anfrage
zur Offenlegung oder Korrespondenz, eine Mitteilung oder sonstige Kommunikation
in Bezug auf personenbezogene Daten des Kunden von Strafverfolgungsbehorden,
einer zustindigen Behorde oder einer zustindigen Datenschutzbehdrde erhilt. Das
Unternehmen wird dem Kunden im Rahmen des gesetzlich Zuldssigen und soweit der
Kunde durch die Nutzung oder den Erhalt der Produkte und/oder Dienstleistungen
keinen Zugriff auf diese personenbezogenen Daten des Kunden hat, bei der
Bearbeitung solcher Anfragen in angemessener Weise kooperieren und unterstiitzen.
Soweit gesetzlich zuléssig, tragt der Kunde alle Kosten, die dem Unternehmen durch
die Bereitstellung dieser Unterstiitzung entstehen.

Verletzung des Schutzes personenbezogener Daten

Benachrichtigungspflichten. Wenn das Unternehmen Kenntnis von einer bestétigten
Sicherheitsverletzung in Bezug auf personenbezogene Daten des Kunden erhilt, wird
das Unternehmen den Kunden unverziiglich, spdtestens jedoch innerhalb von
zweiundsiebzig (72) Stunden nach der Bestdtigung, liber die Sicherheitsverletzung
informieren. Die Verpflichtungen in diesem Abschnitt 6 gelten nicht fiir Vorfille, die
durch den Kunden oder dessen Mitarbeiter oder Endnutzer verursacht wurden, oder
fiir erfolglose Versuche oder Aktivititen, die die Sicherheit der personenbezogenen
Daten des Kunden nicht gefdhrden, einschlieBlich erfolgloser Anmeldeversuche,
Pings, Port-Scans, Denial-of-Service-Angriffe und anderer Netzwerkangriffe auf
Firewalls oder vernetzte Systeme.

Art der Benachrichtigung. Die Benachrichtigung iiber Sicherheitsverletzungen erfolgt
per E-Mail oder telefonisch an den Ansprechpartner des Kunden. Es liegt in der
alleinigen Verantwortung des Kunden, sicherzustellen, dass seine Kontaktdaten in den
Support-Systemen des Unternehmens jederzeit korrekt sind. Der Kunde ist allein
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verantwortlich fiir die Einhaltung der fiir ihn geltenden Meldepflichten bei
Sicherheitsverletzungen und die  Erfillung aller  Verpflichtungen zur
Benachrichtigung Dritter im Zusammenhang mit einer Verletzung der Sicherheit
personenbezogener Daten.

Inhalt der Benachrichtigung. Wenn eine Benachrichtigung erforderlich ist, muss diese
mindestens und soweit verfligbar Folgendes enthalten:

6.3.1 eine Beschreibung der Art der Sicherheitsverletzung, der Kategorien und
Anzahl der betroffenen Personen sowie der Kategorien und Anzahl der
betroffenen personenbezogenen Daten;

6.3.2 den Namen und die Kontaktdaten des zustdndigen Ansprechpartners des
Unternehmens, von dem weitere Informationen eingeholt werden koénnen;

6.3.3 die wahrscheinlichen Folgen der Sicherheitsverletzung zu beschreiben;
und

6.3.4 die Mallnahmen beschreiben, die ergriffen wurden oder geplant sind, um

die Sicherheitsverletzung zu beheben.
Loschung oder Riickgabe personenbezogener Kundendaten

Loschen oder Zuriickgeben. Vorbehaltlich Abschnitt 7.3 verpflichtet sich das
Unternehmen, unverziiglich und in jedem Fall innerhalb von dreifig (30) Tagen nach
Beendigung aller Dienste, die die Verarbeitung personenbezogener Kundendaten
umfassen (das ,,.Beendigungsdatum®), personenbezogene Kundendaten sicher zu
16schen oder auf rechtzeitige schriftliche Anfrage des Kunden eine vollstindige Kopie
aller personenbezogenen Kundendaten an den Kunden durch sichere
Dateiiibertragung in einem vom Kunden angemessen geforderten Format
zuriickzugeben.

Schriftliche  Bestdtigung. Wenn der Kunde und das  Unternehmen
Standardvertragsklauseln vereinbart haben, die eine schriftliche Bestitigung der
Loschung erfordern (wie Klauseln 8.5 und 16 der EU-SCC), vereinbaren die Parteien,
dass eine schriftliche Bestitigung nur auf schriftliche Anfrage des Kunden erteilt
wird.

Definition von ,,Ldschen®. Zur Klarstellung: ,,Ldschen* bedeutet, personenbezogene
Daten des Kunden so zu entfernen oder zu vernichten, dass sie nicht wiederhergestellt
oder rekonstruiert werden konnen.

Aufzeichnungen. Das Unternehmen kann personenbezogene Daten des Kunden in
dem Umfang aufbewahren, der nach geltendem Recht erforderlich ist oder in den
Aufbewahrungsfristen des Unternechmens vorgesehen ist, vorausgesetzt, dass das
Unternehmen die Vertraulichkeit aller dieser personenbezogenen Daten des Kunden
gewihrleistet.
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Rechte auf Audit-

Priifungsrechte. Der Kunde kann hochstens einmal pro Jahr einen gemeinsam
vereinbarten Dritten mit der Priifung der Unternehmensdaten beauftragen, und zwar
ausschlieBlich zum Zweck der Erfiillung seiner Priifungsanforderungen geméf Artikel
28 Absatz 3 Buchstabe h der DSGVO oder einer gleichwertigen Bestimmung des
geltenden Datenschutzrechts. Um eine Priifung zu beantragen, muss der Kunde
mindestens vier (4) Wochen vor dem vorgeschlagenen Priifungstermin einen
detaillierten Priifungsplan vorlegen, in dem der vorgeschlagene Umfang, die Dauer
und der Beginn der Priifung beschrieben sind. Audit-Anfragen sind
anprivacy@commandalkon.com zu senden. Der Auditor muss vor Durchfiihrung des
Audits eine fiir das Unternehmen akzeptable schriftliche Vertraulichkeitsvereinbarung
unterzeichnen. Das Audit muss wéhrend der reguliren Geschéftszeiten gemdf3 den
Richtlinien des Unternehmens durchgefiihrt werden und darf die Geschéftstatigkeit
des Unternehmens nicht unangemessen beeintrichtigen. Alle Audits gehen
ausschlieBlich zu Lasten und auf Kosten des Kunden. Das Unternehmen wird mit
jedem Kunden oder jeder zustindigen Regulierungs- oder Aufsichtsbehorde bei der
Uberpriifung der Einhaltung seiner Verpflichtungen aus dieser DPA kooperieren,
indem es vorbehaltlich der Geheimhaltungspflichten, sofern verfiigbar, Auditberichte
Dritter und/oder Beschreibungen der Sicherheitskontrollen und andere vom Kunden
angemessen angeforderte Informationen tiber die Sicherheitspraktiken und -richtlinien
des Unternehmens zur Verfligung stellt.

Unterstiitzung bei der Einhaltung. Unter Beriicksichtigung der Art der Verarbeitung
und der dem Unternehmen zur Verfligung stehenden Informationen wird das
Unternehmen dem Kunden angemessene und zumutbare Unterstiitzung und
Mitwirkung bei der Erfiillung seiner Verpflichtungen gemif3 den Artikeln 32 bis 36
der DSGVO gewihren.

Dateniibermittlungen

Allgemeine Genehmigung. Der Kunde erkldrt sich damit einverstanden, dass das
Unternehmen vorbehaltlich Abschnitt 9.2 personenbezogene Daten des Kunden in den
Vereinigten Staaten von Amerika und jedem anderen Land, in dem das Unternehmen
oder einer seiner Unterauftragsverarbeiter Einrichtungen unterhidlt oder anderweitig
personenbezogene Daten verarbeitet, speichern und verarbeiten darf. Jede solche
Ubermittlung unterliegt in erster Linie der Datenschutz-Framework-Zertifizierung des
Unternehmens oder alternativ den Standardvertragsklauseln des Unternehmens fiir
verbundene Unternehmen. Das Unternehmen wird keine personenbezogenen Daten
des Kunden von einer Gerichtsbarkeit in eine andere iibertragen oder deren
Ubertragung veranlassen, es sei denn, dies geschieht in Ubereinstimmung mit
geltendem Recht, und wird nicht dazu fiihren, dass der Kunde gegen
Datenschutzgesetze verstoft.

EU-Standardvertragsklauseln. Soweit und nur insoweit das Unternehmen
personenbezogene Daten von Kunden aus dem Europdischen Wirtschaftsraum
verarbeitet und  Standardvertragsklauseln erforderlich sind, gelten die
Standardvertragsklauseln in Modul Zwei, die hiermit Bestandteil dieser Vereinbarung
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werden. Fiir die Zwecke der Standardvertragsklauseln ist der Kunde der
,Datenexporteur” und das Unternehmen der ,,Datenimporteur”.

Anhang fiir das Vereinigte Kdnigreich zu den EU-Standardvertragsklauseln. Soweit
und nur insoweit das Unternehmen personenbezogene Daten von Kunden aus dem
Vereinigten Konigreich verarbeitet und Standardvertragsklauseln erforderlich sind,
vereinbaren die Parteien, dass der britische Nachtrag fiir personenbezogene Daten gilt,
die iiber die Produkte und/oder Dienstleistungen aus dem Vereinigten Konigreich
entweder direkt oder iiber eine Weiteriibermittlung an ein Land oder einen Empféanger
aullerhalb des Vereinigten Konigreichs iibermittelt werden, das bzw. der von der
zustdndigen britischen Regulierungsbehdrde oder Regierungsstelle fiir das Vereinigte
Konigreich nicht als Land anerkannt ist, das ein angemessenes Schutzniveau fiir
personenbezogene Daten bietet.

Schweizerisches Bundesgesetz iiber den Datenschutz (FADP). Soweit und nur
insoweit das Unternehmen personenbezogene Daten von Kunden aus der Schweiz
verarbeitet, gelten die folgenden zusétzlichen Anforderungen, sofern die
Dateniibermittlungen ausschlieBlich dem FADP oder sowohl dem FADP als auch der
EU-DSGVO unterliegen: (a) Der Begriff ,Mitgliedstaat darf nicht so ausgelegt
werden, dass betroffene Personen in der Schweiz von der Mdglichkeit ausgeschlossen
werden, ihre Rechte an ihrem gewo6hnlichen Aufenthaltsort (Schweiz) gemif Klausel
18(c) der Standardvertragsklauseln geltend zu machen. (b) Soweit die den
Standardvertragsklauseln zugrunde liegenden Dateniibermittlungen ausschlieBlich
dem FADP unterliegen, sind Verweise auf die EU-DSGVO als Verweise auf das
FADP zu verstehen. und (c) soweit die den Standardvertragsklauseln zugrunde
liegenden Dateniibermittlungen sowohl dem FADP als auch der EU-DSGVO
unterliegen, sind Verweise auf die EU-DSGVO als Verweise auf das FADP zu
verstehen, soweit die Datenilibermittlungen dem FADP unterliegen.

Andere Standardvertragsklauseln oder Mustervertragsklauseln. Soweit und nur
insoweit eine Ubermittlung von personenbezogenen Daten des Kunden erfolgt, die
nicht unter die oben genannten Bestimmungen fillt und gemdl den geltenden
Datenschutzgesetzen ldnderspezifische SCC oder Mustervertragsklauseln erfordert,
vereinbaren die Parteien, dass die entsprechenden erforderlichen ldnderspezifischen
SCC oder Mustervertragsklauseln hiermit automatisch durch Verweis aufgenommen
werden und integraler Bestandteil dieser DPA sind.

Ergdnzende MaBnahmen. Ergéinzend zu den Standardvertragsklauseln gilt Folgendes:
Wenn das Unternehmen Kenntnis davon erlangt, dass eine staatliche Behorde
(einschlieflich Strafverfolgungsbehdrden) aus Griinden der nationalen Sicherheit
freiwillig oder zwangsweise Zugang zu einigen oder allen vom Unternehmen
verarbeiteten personenbezogenen Daten des Kunden oder eine Kopie davon erhalten
mochte, wird das Unternehmen, sofern dies nicht gesetzlich verboten ist oder einer
zwingenden gesetzlichen Verpflichtung unterliegt, die etwas anderes vorschreibt, 1)
den Kunden, auf den sich die personenbezogenen Daten beziehen, unverziiglich
benachrichtigen; 2) die zusténdige staatliche Behorde dariiber informieren, dass sie
nicht zur Offenlegung der personenbezogenen Daten des Kunden berechtigt ist und,
sofern nicht gesetzlich verboten, den Kunden, auf den sich die personenbezogenen
Daten des Kunden beziehen, unverziiglich benachrichtigen muss; 3) die
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Regierungsbehorde dariiber informieren, dass sie alle Anfragen oder Forderungen
direkt an den Kunden richten soll, auf den sich die personenbezogenen Daten des
Kunden beziehen; und 4) keinen Zugriff auf die personenbezogenen Daten des
Kunden gewéhren, bis der Kunde, auf den sich die personenbezogenen Daten des
Kunden beziehen, schriftlich seine Zustimmung erteilt hat oder bis das Unternehmen
gesetzlich dazu verpflichtet ist. Wenn das Unternehmen gesetzlich dazu verpflichtet
ist, wird es angemessene und rechtméflige Anstrengungen unternehmen, um eine
solche Untersagung oder Verpflichtung anzufechten. Wenn das Unternehmen zur
Herausgabe der personenbezogenen Daten des Kunden verpflichtet ist, wird das
Unternehmen die personenbezogenen Daten des Kunden nur in dem Umfang
offenlegen, in dem dies gemiR den geltenden Rechtsvorschriften erforderlich ist.

Auslandsgeheimdienstgesetz  (Foreign  Intelligence  Surveillance  Act). Das
Unternehmen hat bisher keine Anweisung gemél Abschnitt 702 des US-
Auslandsgeheimdienstgesetzes (Foreign Intelligence Surveillance Act), kodifiziert in
50 U.S.C. §1881a (,,FISA Abschnitt 702%), erhalten. Kein Gericht hat festgestellt,
dass das Unternehmen zu den Einrichtungen gehort, die gemall FISA Section 702 zur
Erhalt von Verfahren berechtigt sind. Das Unternehmen gehdrt nicht zu den
Anbietern, die gemidB FISA Section 702, wie in der Schrems-1I-Entscheidung
beschrieben, zur Upstream-Erhebung (,,Massenerhebung®) berechtigt sind.

Vorrang der Ubermittlung. Fiir den Fall, dass Dienstleistungen durch mehr als einen
Ubermittlungsmechanismus abgedeckt sind, unterliegt die Ubermittlung der
personenbezogenen Daten des Kunden einem einzigen Ubermittlungsmechanismus in
der folgenden Rangfolge: (i) Datenschutz-Framework-Zertifizierung des
Unternehmens; (i1) geltende Standardvertragsklauseln (sofern nach geltendem
Datenschutzrecht erforderlich).

Laufzeit und Kiindigung

Laufzeit der DPA. Diese DPA tritt am Tag des vollstindigen Inkrafttretens der
Vereinbarung in Kraft und bleibt ungeachtet des Ablaufs der Laufzeit eines
erworbenen Abonnements bis zur Loschung aller personenbezogenen Daten des
Kunden gemiB dieser DPA in Kraft und erlischt automatisch mit deren Loschung.

Nichteinhaltung; Rechtsbehelfe; Parteien

Haftungsbeschrinkung. Die Haftung des Unternehmens fiir VerstoBBe gegen seine
Verpflichtungen aus dieser DPA unterliegt den Haftungsbeschrankungen in der
Vereinbarung.

Vertragsparteien dieser DPA. Keine Bestimmung dieser DPA gewéhrt Personen oder
Organisationen, die nicht Vertragsparteien dieser DPA sind, Vorteile oder Rechte.

Allgemeine
Anwendbares Recht und Gerichtsstand

Diese DPA wird unter Berlicksichtigung der Umstdnde gegebenenfalls iiberpriift.
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12.2

12.3

12.4

12.5

12.6

12.7

Unbeschadet der Klauseln 7 (Mediation und Gerichtsstand) und 9 (Anwendbares
Recht) der Standardvertragsklauseln

12.2.1 unterwerfen sich die Parteien dieser DPA hiermit der in der Vereinbarung
festgelegten Gerichtsbarkeit fiir alle Streitigkeiten oder Anspriiche, die
sich aus dieser DPA ergeben , einschlieflich Streitigkeiten {iber deren
Bestehen, Giiltigkeit oder Beendigung; und

12.2.2 Diese DPA und alle nicht vertraglichen oder sonstigen Verpflichtungen,
die sich aus oder im Zusammenhang mit ihr ergeben, unterliegen den
Gesetzen des Landes oder Gebiets, das zu diesem Zweck in der
Vereinbarung festgelegt wurde.

Rangfolge

Im Falle von Widerspriichen oder Unstimmigkeiten zwischen dieser DPA und den
Standardvertragsklauseln,  sofern  diese  erforderlich  sind, haben die
Standardvertragsklauseln Vorrang.

Vorbehaltlich der Abschnitte 12.2 und 12.3 gelten in Bezug auf den Gegenstand
dieser DPA im Falle von Unstimmigkeiten zwischen den Bestimmungen dieser DPA
und anderen Vereinbarungen zwischen den Parteien, einschlielich der Vereinbarung
und einschlielich (sofern nicht ausdriicklich schriftlich anders vereinbart und im
Namen der Parteien unterzeichnet) Vereinbarungen, die nach dem Datum dieser DPA
geschlossen wurden oder geschlossen werden sollen, die Bestimmungen dieser DPA.

Anderungen der Datenschutzgesetze
Der Kunde kann:

12.5.1 durch schriftliche Mitteilung an das Unternehmen mit einer Frist von
mindestens dreiBig (30) Kalendertagen von Zeit zu Zeit Anderungen der
Standardvertragsklauseln vorschlagen, die aufgrund einer Anderung des
Datenschutzgesetzes oder einer Entscheidung einer zustdndigen Behorde
gemdl diesem Datenschutzgesetz erforderlich sind; und

12.5.2 alle sonstigen Anderungen dieser DPA vorschlagen, die der Kunde nach
vernlinftigem Ermessen fiir erforderlich hélt, um den Anforderungen eines
Datenschutzgesetzes nachzukommen.

Wenn der Kunde eine Mitteilung gemafl Abschnitt 12.5 macht, werden die Parteien
die vorgeschlagenen Anderungen unverziiglich erértern und in gutem Glauben
verhandeln, um diese oder alternative Anderungen, die den in der Mitteilung des
Kunden genannten Anforderungen entsprechen, so schnell wie moglich zu
vereinbaren und umzusetzen.

Salvatorische

Sollte eine Bestimmung dieser DPA ungiiltig oder nicht durchsetzbar sein, bleibt der
Rest dieser DPA giiltig und in Kraft. Die ungiiltige oder nicht durchsetzbare
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Bestimmung wird entweder (i) so gedndert, dass ihre Giiltigkeit und Durchsetzbarkeit
gewihrleistet ist und die Absichten der Parteien so weit wie moglich gewahrt bleiben,
oder, falls dies nicht mdglich ist, (ii) so ausgelegt, als ob der ungiiltige oder nicht
durchsetzbare Teil nie enthalten gewesen wire.
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Anhang I — Einzelheiten zur Datenverarbeitung
Datenexporteur (Verantwortlicher): Der in der Vereinbarung genannte Kunde.
Datenimporteur (Auftragsverarbeiter): Das in der Vereinbarung genannte Unternehmen.

Gegenstand: Gegenstand der Datenverarbeitung gemi3 dieser DPA sind die
personenbezogenen Daten des Kunden.

Dauer der Verarbeitung: Die Laufzeit der Vereinbarung zuziiglich des Zeitraums, bis das
Unternehmen alle personenbezogenen Daten des Kunden gemél dieser DPA 16scht.

Zweck: Der Zweck der Datenverarbeitung ist die Bereitstellung der Produkte und/oder
Dienstleistungen fiir den Kunden.

Art der Verarbeitung: Die Art der Datenverarbeitung dient der Bereitstellung der Produkte
und/oder Dienstleistungen, wie in der Vereinbarung und dieser DPA beschrieben.

Kategorien der betroffenen Personen: Mitarbeiter des Kunden und Mitarbeiter von
verbundenen Unternehmen des Kunden, Kunden und Geschiftspartner.

Arten personenbezogener Daten: Der Kunde kann bestimmte personenbezogene Daten des
Kunden in die Produkte und/oder Dienstleistungen hochladen, tibermitteln oder auf andere
Weise bereitstellen, wobei der Umfang in der Regel vom Kunden nach eigenem Ermessen
festgelegt und kontrolliert wird und Kontaktinformationen, Informationen zur Interaktion mit
der Website, den Produkten und Dienstleistungen, Adressen, Geburtsdatum, Geburtsort, E-
Mail-Adressen, Namen, Geschlecht, Titel, Telefonnummern, Fiihrerscheinnummer,
Unterschrift, Mitarbeiternummer, Geolokalisierungsdaten, Vergiitung, Benutzername,
Passwort, Leistungsdaten, Qualifikationen und Einschrinkungen sowie Geréteinformationen.

Ubertragene sensible Daten: Keine.

Hiufigkeit der Ubertragung: Kontinuierlich, soweit dies fiir die Bereitstellung der Produkte
und/oder Dienstleistungen erforderlich ist.

Ubermittlung an Unterauftragsverarbeiter: Wie in dieser DPA und der Liste der
Unterauftragsverarbeiter des Unternehmens unter beschrieben. Aufzeichnungen iiber die
Verarbeitungstitigkeiten sind auf Anfrage erhéltlich.

Zustindige Aufsichtsbehorde: Wie durch die geltenden Datenschutzgesetze festgelegt oder,
in der Reihenfolge ihrer Wirksamkeit, 1) geméfl den Bestimmungen der Vereinbarung oder
2) die Datenschutzbehorde der Niederlande.

Aufbewahrung: In Ubereinstimmung mit der Vereinbarung und dieser DPA.

Technische und organisatorische Mafinahmen: Die vom Datenimporteur implementierten
technischen und organisatorischen SicherheitsmaBBnahmen sind in Abschnitt 4.1 der DPA
beschrieben. Weitere Details sind auf Anfrage erhiltlich.
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